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MBA em Protecdo de Dados

Estrutura Curricular — componente curricular/carga horaria.

PROTECAO DE DADOS

Marco conceitual e histérico 32
Protecdo de Dados 32
Crimes Informéaticos 32

32

Seguranca da Informacéao

Carga horaria total do moédulo

128 horas-aulas

LEGISLACOES DE PROTECAO DE

DADOS

Legislacao Internacional 32
Legislacdo Nacional 32
Politicas de Seguranca da Informacéo 32
Inovacéo e Industria 4.0 32

Carga horaria total do médulo

128 horas-aulas

PROTECAO DE DADOS APLICADA AO UNIVERSO CORPORATIVO

Governanca em Protecdo de Dados 32
Programa de Privacidade 32
Violacdo de Dados e Resposta a incidentes 32
Auditoria e Privacidade 32

Carga horéria total do médulo

128 horas-aulas

Modulo: Aplicacdo de Conhecimento

48 horas-aulas
a distancia

Total da carga horaria do curso

432 horas-aulas

Campus Higienopolis: Rua da Consolacédo, 930 ® Consolacdo ® S&o Paulo- SP @ CEP 01302-907
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DISCIPLINA 01

Nome da Disciplina: Marco Conceitual e Histoérico

Carga Horéaria: 32 h/a

Ementa: Consideracfes gerais e histdricas sobre privacidade e protecédo de dados no

contexto mundial.

Objetivo: Consideracdes gerais e histéricas sobre privacidade e protecdo de dados no
contexto mundial, com analise sobre o surgimento do direito a privacidade, diferenciacao
de dado, informacé&o, conhecimento e sabedoria, contextualizacdo da importancia da
cultura de dados na modernidade, principalmente no tocante a chamada sociedade de
dados ou sociedade da informacéao e explanacéo sobre precedentes de normas atinentes

a protecdo de dados no Brasil, Unido Europeia e Estados Unidos.

Conteudo Programatico: Origem do direito a privacidade. Contexto histérico da protecao

de dados. Dado, informacé&o, conhecimento e sabedoria. A formacdo da sociedade de
dados. O valor dos dados na sociedade da informacéo. Precedentes das normas de

protecdo de dados na Unido Europeia, Estados Unidos e Brasil.
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DISCIPLINA 02

Nome da Disciplina: Protec&o de Dados

Carga Horéaria: 32 h/a

Ementa: Analise dos principios basilares relacionados a protecdo de dados, aplicacédo
do chamado direito ao esquecimento no ambito da protecédo de dados, importancia da
protecdo de dados no contexto do direito comparado, consideracdes sobre 0s impactos
das normas de protecdo de dados no contexto corporativo publico e privado, e
explanacéo sobre a relacdo entre protecdo de dados e novas tecnologias e modelos de

negacio, assim como desafios e tendéncias nesse contexto.

Objetivo: Apresentar ao aluno tépicos de protecdo de dados e suas relagcbes com o

universo corporativo publico e privado e com as novas tecnologias e modelos de negdcio.

Conteudo Programatico: Principios fundamentais da Protecdo de Dados. Direito ao

esquecimento e Protecdo de Dados. Protecédo de Dados no Direito Comparado. Impactos
das normas de Protecédo de Dados no setor privado. Impactos das normas de Protecéo
de Dados no setor publico. Novos modelos de negécio e Protecéo de Dados. Inteligéncia

Regulatéria e Protecao de Dados. Desafios e tendéncias em Protecdo de Dados.
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DISCIPLINA 03

Nome da Disciplina: Crimes Informaéticos

Carga Horéaria: 32 h/a

Ementa: Ordenamento Penal. Principios que Regem o Direito Penal. Contexto das
alteracbes da legislacdo. Crimes que envolvem novas tecnologias. Sujeitos Ativo e
Passivo. Classificacdo dos Crimes. Estudo dos crimes em espécie.

Objetivo: o objetivo da disciplina é apresentar ao aluno as condutas criminalizadas pelo
ordenamento juridico brasileiro que envolvam novas tecnologias, para garantir a atuacao

em conformidade.

Conteudo Programatico: Funcionamento da esfera penal. Os principios norteadores do

Direito Penal. Contexto em que ocorreram as alteracdes legislativas. Crimes em espécie:
crime de modificacdo ou alteracdo ndo autorizada de sistema de informacdes, crime de
insercao de dados falsos em sistema de informacgdes, crime de divulgacdo de segredo
contido nos sistemas de informagdes ou banco de dados, crime de violagdo de segredo
profissional, crime de invasdo de dispositivo informatico, crime de interceptacao de

comunicacdes informaticas e telematicas.
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DISCIPLINA 04

Nome da Disciplina: Seguranca da Informagéo

Carga Horéaria: 32 h/a

Ementa: Consideracfes gerais sobre seguranca e confiabilidade da informacéao:
confidencialidade, integridade e disponibilidade. Estudo dos riscos e ameacas. Medidas
de seguranca: medidas fisicas, medidas técnicas e medidas organizacionais.
Compreensédo de processos que visam a protecdo de dados: gestdo de identidade dos
usuarios, classificacdo e rotulacdo da informacdo. Ferramentas de seguranca de
protecdo de dados: criptografia, Data Loss Prevention (DLP) e Cloud Access Security
Broker (CASB). Gerenciamento de dados sensiveis. Minimizagdo, anonimizacdo e

pseudonimizacdo de dados.

Objetivo: Apresentar ao aluno os principais conceitos de Seguranc¢a da Informacéo, 0s
riscos, as ameacas e as respectivas medidas que elevam os niveis de seguranca de um

ambiente corporativo, objetivando a protecao de dados.

Conteudo Programatico: Conceitos de informacdo e seguranca. Confiabilidade da

informacédo. Riscos e ameacas. Medidas de Seguranca. Confiabilidade da informacéo.
Classificacdo e rotulagdo da informacdo. Ferramentas de protecdo de dados.
Gerenciamento de dados sensiveis. Minimizacéo, anonimizacao e pseudonimizacéo de

dados.
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DISCIPLINA 05

Nome da Disciplina: Legisla¢ao Internacional

Carga Horéaria: 32 h/a

Ementa: Consideracdes fundamentais sobre o Regulamento Geral de Protecdo de
dados Europeu (GDPR) e a Lei de Privacidade e Consumo da Califérnia, com vistas a
compreensao de seus aspectos principais, tais como disposi¢des gerais, principios,
direitos dos titulares de dados, responsabilidades pelo tratamento de dados, questdes
atinentes a transferéncia internacional de dados, sancBes aplicaveis pelo néo

cumprimento e impactos dessas normas no ordenamento brasileiro.

Obijetivo: Disposicdes gerais, principios e direitos do titular de dados. Responsavel pelo
tratamento e subcontratante, Transferéncias internacionais de dados. Vias de recurso,
responsabilidade e sancbes. Principios e abrangéncia. Principais dispositivos de
protecdo de dados. Responsabilidades e sancdes. Impactos da GDPR e CCPA no

ordenamento brasileiro.

Conteudo Programatico: Disposi¢cdes gerais, principios e direitos do titular de dados.

Responséavel pelo tratamento e subcontratante, Transferéncias internacionais de dados.
Vias de recurso, responsabilidade e sancdes. Principios e abrangéncia. Principais
dispositivos de protecdo de dados. Responsabilidades e sancdes. Impactos da GDPR e

CCPA no ordenamento brasileiro. Estudo de caso
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DISCIPLINA 06

Nome da Disciplina: Legislagéo Nacional

Carga Horéaria: 32 h/a

Ementa: Consideracfes fundamentais sobre a Lei Geral de Protecdo de Dados

Pessoais Brasileira (LGPD).

Objetivo: Consideragdes fundamentais sobre a Lei Geral de Protecdo de Dados Pessoais
Brasileira (LGPD), com vistas a compreensao de seus principais aspectos, tais como
principios, definicdes, direitos dos titulares de dados pessoais, hipéteses de tratamento
de dados, questbes atinentes a transferéncia internacional de dados, natureza e
responsabilidades inerentes aos agentes de tratamento, sancdes pertinentes e

atribuicdes da Autoridade Nacional de Protecdo de Dados.

Conteudo Programatico: Principios, defini¢cdes, direitos dos titulares. Hipoteses de

tratamento. Transferéncia internacional de dados. Agentes de tratamento. Fiscalizacéo

e sancgoes.
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DISCIPLINA 07

Nome da Disciplina: Politicas de Seguranca da Informacéao

Carga Horéaria: 32 h/a

Ementa: Conceitos de politicas e normas de Seguranca da Informacédo. Estudo das
Normas ISO/IEC: 27001, 27002 e 27005. Conceitos e aplicagbes do framework
americano NIST e do padrao de seguranca para a industria de cartdes de crédito, PCI-
DSS. Assessment e plano de acdo de seguranca e protecdo de dados baseado no CIS

Controls.

Objetivo: Apresentar ao aluno as principais politicas e normas internacionais de
seguranca que apoiam as organizacoes na protecao de dados, bem como de que formas

as politicas e normas podem apoiar a implementacao de protecédo de dados.

Conteudo Programaético: Visdo geral das politicas e normas de seguranca da informacao.
Norma ISO/IEC 27001, 27002 e 27005. Framework de Seguranca NIST. PCI-DSS. CIS

Controls: Assessment e plano de acao. Estudo de caso - Assessment de seguranca da

informacé&o elaboracéo de politicas

Campus Higienopolis: Rua da Consolacéo, 930 ® Consolacdo ® S&o Paulo - SP @ CEP 01302-907 (8 de 14)
Tel.: (11) 2114-8820 ® www.mackenzie.br e-mail: atendimentoaoaluno.pos@mackenzie.br



Universidade Preshiteriana

Mackenzie

PRO-REITORIA DE PESQUISA E POS-GRADUACAO
Coordenadoria de Educacéao Continuada

DISCIPLINA 08

Nome da Disciplina: Inovacéao e Industria 4.0

Carga Horéaria: 32 h/a

Ementa: Conceitos de protecdo de dados e sua influéncia no universo das novas
tecnologias e novos modelos de negocio, como startups, Blockchain, 0T, Big Data,
Inteligéncia Artificial, Pés-humanidade/Robética e Etica Digital, visando a melhor
interpretacdo e aplicabilidade do principio da privacidade nesses cenarios da chamada
Industria 4.0.

Objetivo: Apresentar ao aluno cenarios da modernidade composta por temas da
chamada Industria 4.0, como Internet das Coisas, Blockchain e Big data, e suas relacdes

com a protecado de dados e a privacidade.

Conteudo Programético: Protecdo de Dados e startups, Blockchain, 10T (Internet das

coisas), Big Data, Inteligéncia Atrtificial, P6s-humanidade/Robética e Etica Digital.
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DISCIPLINA 09

Nome da Disciplina: Governanca em Protec&o de Dados

Carga Horéaria: 32 h/a

Ementa: Conceitos gerais de governanca em privacidade de dados. Planos e
procedimentos: requisicdes de titulares de dados, relatério de impacto em protecéo de
dados e resposta a incidentes e suas remediacdes. Monitoramento continuo da
privacidade e protecdo de dados. Avaliacdo peridédica da privacidade de dados e
propostas de melhorias. Documentacao da privacidade e protecao de dados e plano de

comunicacao das partes interessadas.

Objetivo: Transmitir ao aluno os conceitos de governanca em privacidade de dados
necessaria para a operacionalizacdo dos processos internos, externos e comunicacao

com autoridades e titulares de dados.

Conteudo Programético: Visdo geral de governanca em privacidade. Plano de

requisicdes de titulares de dados. Relatério de impacto em protecdo de dados. Plano de
resposta as incidentes e remediacdo. Monitoramento continuo e avaliagdes periodicas.
Comunicacao com as partes interessadas. Documentacao da privacidade e protecéo de

dados. Estudos de Casos.
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DISCIPLINA 10

Nome da Disciplina: Programa de Privacidade

Carga Horéaria: 32 h/a

Ementa: Conceitos gerais e fases do programa de privacidade e protecdo de dados.
Avaliacao inicial da privacidade e protecdo de dados de uma organizacdo: andlise da
maturidade das empresas,.mapeamento dos processos de tratamento de dados e
identificacdo das bases legais que legitimam o tratamento. Objetivos, atividades e
produtos das fases de: planejamento, implantacdo, governanca, avaliacdo e melhoria da

privacidade e protecao de dados.

Obijetivo: O objetivo da disciplina é fazer com que o aluno compreenda as etapas e as
atividades do programa de privacidade e protecdo de dados, bem como ferramentas

gue apoiam o planejamento, implantacdo e governanca do programa.

Conteudo Programético: Visao geral do programa de privacidade e protecdo de dados.

Avaliagcdo de maturidade em privacidade e protecdo de dados. Mapeamento de
processos de tratamento de dados pessoais e identificacdo de bases legais. Analise de
gaps e plano de acao de adequacao. Implantacdo de medidas técnicas e de seguranca.
Revisdo de Contratos e Politicas. Revisdo de Contratos e Politicas. Governanca,
avaliacdo e melhoria da privacidade e protecdo de Dados. Uso de dados pessoais em

nuvens. Direito ao esquecimento e copias de seguranga. Estudos de Casos.
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DISCIPLINA 11

Nome da Disciplina: Violacdo de Dados e Resposta a incidentes

Carga Horéaria: 32 h/a

Ementa: Visdo geral de incidentes de seguranca e violacdo de dados, seus principais
tipos, deteccdo de incidentes e preservacdo das evidéncias para fins forenses.
Elaboragao de planos de violagéo de dados com base na Lei Geral de Protegao de Dados
e no General Data Protection Regulation. Comunicacéo de violacdo de dados para as
autoridades e para os titulares de dados. Documentacdao e rastreabilidade de incidentes

de seguranca que levam a violagcéo de dados.

Obijetivo: Transmitir ao aluno o conhecimento necessario para criar o plano de violacédo
de dados de uma organizacao e atuar em incidentes de seguranca que levam a uma

violacdo de dados.

Conteudo Programatico: Incidentes de seguranca e violacdo de dados. Tipo de

violagbes de dados e notificacbes. Deteccdo de violagdo de dados e preservacao de
evidéncias. Plano de violacdo de dados - LGPD. Plano de violacdo de dados - GDPR.

Documentacdao e rastreabilidade de incidentes de seguranca.
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DISCIPLINA 12

Nome da Disciplina: Auditoria e Privacidade

Carga Horéaria: 32 h/a

Ementa: Visdo geral de auditoria em privacidade e protecdo de dados. Conceitos gerais
de ética, independéncia do auditor, auditorias internas e externas. Elaboragdo do plano
de auditoria em privacidade e protecdo de dados, contendo: as andlises necessarias
para identificar o cumprimento dos regulamentos e politicas em privacidade e protecéo
de dados, os relatérios que documentam a conformidade e a priorizacdo de acbes com

base nos riscos.

Obijetivo: O objetivo da disciplina é ensinar ao aluno os principais conceitos de auditoria
em privacidade e protecdo de dados, bem como demonstrar como criar um plano de

auditoria e realiza-la em uma organizacao.

Conteudo Programatico: Visdo geral de auditoria em privacidade e protecdo de dados.

Etica e independéncia do auditor. Auditorias internas e externas. Plano de auditoria.
Andlise da privacidade e protecdo de dados. Relatorios de auditoria. Priorizacdo de

acOes com base no nivel do risco.
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DISCIPLINA 13

Nome do Componente Curricular: Aplicagao de Conhecimento

Carga Horéaria: 48 h/a

Ementa: Pratica da documentacdo, documentacdo temética e bibliografica e
gerenciamento de documentos, diretrizes para elaboracéo de estudo de caso, resolucéo
de problema, produto, projeto, plano de trabalho, plano de negdécio ou artigo,
determinacdo do objeto de estudo, definicdo de fontes de pesquisa, metodologias de
levantamento de dados, construcdo l6gica do trabalho, redacdo do texto, aspectos

técnicos da redacao do texto, citacdes bibliograficas.

Objetivo: Habilitar os alunos para a realizacdo de pesquisas e redacao de trabalhos de
aplicacdo do conhecimento na area da Computacdo, com énfase na elaboracdo e
postagem estudo de caso, resolucédo de problema, produto, projeto, plano de trabalho,

plano de negdcio ou artigo, no término do curso.

Conteudo Programatico:
e Paradigmas em Ciéncia;
e Conceito de Metodologia de Pesquisa;
e Métodos e Conhecimento;
e Problemas, Hipdteses e Avaliacao de Projetos em Computacao;
e Normas para producéo de documentos e de artigos cientificos;
e Normas ABNT;
e Elaboracao e postagem estudo de caso, resolucdo de problema, produto,

projeto, plano de trabalho, plano de negdcio ou artigo
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