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MBA em Cybersecurity Professional

Estrutura Curricular — componente curricular/carga horaria.

MODULO 1
Nivelamento de Comandos de Terminal Linux e Windows 24
Etica Legislac&o e Direito Digital 32
Introducado a Seguranca da Informacao e Normativas 32
Open-Source Intelligence (OSINT) e Engenharia Social 32
Pentest em Sistema Operacional Windows 32
Pentest em Sistema Operacional Linux/MacOS 32
Pentest em Redes Corporativas Cabeadas 32

Carga horariatotal do médulo

216 horas-aula

MODULO 2

Pentest em Redes Corporativas em Wireless 32
Pentest em Plataformas Web 40
Pentest em Dispositivos Moveis 32
Metodologias para Respostas a Incidentes 32
Cyber Practices 64
Gestéo de Carreiras 16

Carga horaria total do modulo

216 horas-aula

Total da carga horaria do curso

432 horas-aula
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IDENTIFICACAO DO COMPONENTE CURRICULAR - 1

1. Nome do Componente Curricular: Nivelamento de comandos de Terminal Linux e
Windows (optativa)
2. Carga Horéria: 24 horas

3. Ementa:

Neste componente curricular havera o nivelamento de conhecimento para alunos que nao
conhecem o sistema operacional Linux e Windows no que se refere a comandos do terminal

dos respectivos sistemas operacionais.
4. Objetivo:

Conhecer e compreender os principais comandos do terminal do Windows e Linux, com o
propésito de facilitar o entendimento das aulas desta pos-graduacédo. Treinar a capacidade
do aluno em conhecer e executar os principais comandos de Linux e Windows (prompt de
comando) de modo a desenvolver pr6é atividade, foco no resultado, disciplina e
compromisso com seguranca. Através de exercicios interativos, discussdes e exercicios

em grupo os professores auxiliam os participantes a identificar e analisar.

5. Conteudo Programatico:
e Comandos Terminal Windows
e Comandos Terminal Linux
e  Fundamentos de rede (comandos basicos)
e  Protocolo TCP
e Comandos Windows: Ping, ipconfig, ifconfig, etc;
e \Virtualizagao;
e Como instalar um Linux/Windows com Maquina Virtual

. Firewall e antivirus
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IDENTIFICACAO DO COMPONENTE CURRICULAR -2

1. Nome do Componente Curricular: Etica, Legislagdo e Direito Digital
2. Carga Horéria: 32 horas
3. Ementa:

No componente curricular Etica, Legislacdo e Direito Digital ser&o trabalhados os conceitos
de Ethical Hacking, Legislac&o Brasileira e Direito eletronico.

4. Objetivo:

Compreenséo das leis e suas consequéncias para o uso indevido de dispositivo informatico;
Habilidade de debater sobre a importancia do Direito Digital nas estratégias juridicas das
empresas; Analisar os crimes eletrbnicos e a importancia da pericia e preservacdo de
evidéncias; Analisar os principais aspectos do Marco Civil da Internet; Aprender como
formalizar testes de invasdes autorizados, de modo a desenvolver a Criatividade, Inovacao,
Disciplina e a Pro atividade através de aulas em laboratorio, simulando situacdes cotidianas
de exploragcbes de ambiente e ataques, conscientizando o aluno sobre as diferencas entre
o criminoso e o hacker ético e Problem Based Learning (PBL) discutindo um problema de
seguranca ocorrido em alguma empresa via invasao de rede critica e discusséo sobre sua

possivel solucdo e prevencao.
5. Conteudo Programatico:

e Ethical hacking Foudation,
e Marco Civil da internet,

e Cadigo Penal,

e Cadigo Civil,

Licitude de contra-ataque na visao juridica, Criminologia,

Pericia Judicial

Crimes cibernéticos
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e Guerra Cibernética

IDENTIFICACAO DO COMPONENTE CURRICULAR -3

1. Nome do Componente Curricular: Introducado a Seguranca da Informacéao e
Normativas
2. Carga Horéria: 32 horas

3. Ementa
O componente curricular considerara os conceitos de Seguranca da Informacéo.
4. Objetivo:

Compreensdo de normas técnicas na area de seguranca da Informacao; Identificar e
realizar assessment em organizacoes para entendimento da maturidade em relagédo a
normas técnicas de Seguranca da Informacdo de modo a desenvolver Criatividade,
Inovacgdo, Disciplina e Pro atividade através da apresentacdo das normas e simulacao de
empresas com processos para que o aluno consiga identificar se a organizagcdo esta em

compliance com a norma ou nao.

5. Conteudo Programatico:
e Introducdo a seguranca da informacéao: conceitos e definicdes basicas;
e Tipos de ameacas e vulnerabilidades que podem afetar a seguranca da
informacao;
e Norma técnica ISO ABNT 27.001 e ISO ABNT 27.002;
e Os 3 pilares da seguranca da informacéo;
e NocgOes de criptografia, certificados digitais e chaves;
e Conscientizacdo sobre seguranca da informacéao;
e Lei Geral de Protecao de Dados;
e Lei Carolina Dieckmann (14.155)

e Convencéo de Budapeste.
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IDENTIFICACAO DO COMPONENTE CURRICULAR -4

1. Nome do Componente Curricular: Open Source Intelligence (OSINT) e engenharia
Social
2. Carga Horaria: 32 horas

3. Ementa

Técnicas de engenharia social como vetor de ataque. O médulo contempla o uso de
ferramentas livres para a elaboracdo de ataques dessa natureza e a utilizagdo de técnicas
rebuscadas de exploracdo psicologica de colaboradores e de terceiros a fim de conseguir

dados valiosos sobre o ativo.
4. Objetivos

Compreender o uso dos vetores de ataques de engenharia social, especialmente os de tipo
phishing; Identificar as técnicas utilizadas na Engenharia Social; Identificar riscos de
seguranca e vetores de ataque aos SO de modo a desenvolver Criatividade, Inovacéao,
Disciplina e Pro atividade através de aulas em laboratério simulando situagdes em que sédo
empregadas técnicas de Engenharia Social, Com problematizacédo e discussdo sobre um
problema de seguranca que tenha ocorrido via invasdo por meio de alguma técnica de
Engenharia Social, andlise do impacto sofrido e andalise da metodologia aplicada na
resposta ao incidente. Problem Based Learning (PBL) discutindo um problema de
seguranca ocorrido em alguma empresa via invasao por meio de alguma técnica de

Engenharia Social.

5. Conteudo Programatico:

e Introducéo a Open Source Intelligence (OSINT) e engenharia social: conceitos e
definicdes basicas;

e Fontes de informagéo abertas e publicas utilizadas na OSINT (Google Hacking);

e Técnicas de coleta e analise de informacgdes na OSINT, como web scraping e busca
avancada em motores de busca,;

e Ferramentas de OSINT para investigacao digital, como o Maltego e o recon-ng;

e Conceitos basicos de engenharia social, incluindo pretexting, phishing e tailgating;
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e Técnicas de engenharia social para obtencéo de informagdes confidenciais, como o
uso de pretextos e manipulacéo psicoldgica;

e Tipos de ataques de engenharia social, incluindo engenharia social em redes sociais
e engenharia social em engenharia reversa,

e Medidas de protecao e prevencao contra-ataques de engenharia social, incluindo
treinamento de conscientizacao e politicas de seguranca.

IDENTIFICACAO DO COMPONENTE CURRICULAR -5

1. Nome do Componente Curricular: Pentest em Sistema Operacional Windows
2. Carga Horaria: 32 horas

3. Ementa

Neste componente curricular serdo considerados 0s atagues a sistemas operacionais,
focando especialmente no sistema Windows. E avaliada a evolucdo na seguranca do
sistema, a larga producdo de exploits contra o sistema, a andlise de eventos (logs) e a

execucao remota.
4. Objetivo:

Entender as vulnerabilidades da execucdo remota no Windows através de aula simulando
invas@es de Sistemas Operacionais (SO) e testando a eficiéncia da aplicacéo de estratégias
de defesa e reacédo em resposta a esses incidentes; Identificar o padréo de gerenciamento
gue um SO faz no computador; identificar riscos de seguranca e vetores de ataque aos SO
de modo a desenvolver Criatividade, Inovacgéo, Disciplina e Pro atividade, através de aulas
simulando invasfes de Sistemas Operacionais (SO) e testando a eficiéncia da aplicagéo de
estratégias de defesa e reacdo em resposta a esses incidentes. Problematizacao:

discusséo sobre algum problema de seguranca que tenha ocorrido recentemente em SO.

5. Conteudo Programatico:

e Sistema Operacional (SO) Windows: uma rapida visao da arquitetura;
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e Riscos a seguranca das informacdes no SO;
e I|dentificacdo de vulnerabilidades;

e Exploits e Payloads

e Exploracdo de ambiente;

e Movimentacao lateral,

e Persisténcia;

e Escalacao de Privilégios

IDENTIFICACAO DO COMPONENTE CURRICULAR -6

1. Nome do Componente Curricular: Pentest em Sistema Operacional Linux/MacOS
2. Carga Horaria: 32h

3. Ementa:

Componente curricular considerard 0s ataques a sistemas operacionais, focando
especialmente no sistema Linux e MacOS. E avaliada a evoluc&o na seguranca do sistema,
a larga producédo de exploits contra o sistema, a analise de eventos (logs) e a execucédo
remota.

4. Objetivo:

Entender as vulnerabilidades da execu¢do remota no Linux e no MacOS através de aula
simulando invasdes de Sistemas Operacionais (SO) e testando a eficiéncia da aplicacao de
estratégias de defesa e reacdo em resposta a esses incidentes; Identificar o padréo de
gerenciamento que um SO faz no computador; identificar riscos de seguranca e vetores de
ataque aos SO de modo a desenvolver nos estudantes Criatividade, Inovagéo, Disciplina e
Pré atividade, através de aulas simulando invasdes de Sistemas Operacionais (SO) e
testando a eficiéncia da aplicacdo de estratégias de defesa e reacdo em resposta a esses
incidentes. Problematizagéo: discussao sobre algum problema de seguranca que tenha

ocorrido recentemente em SO.
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5. Conteudo Programatico:
e Sistemas Operacionais (SO) Linux e MacOS.
e Riscos a seguranca das informacdes nos SOs compreendendo as tematicas:
¢ |dentificacdo de vulnerabilidades;
e Exploits e Payloads
e Exploracdo de ambiente;
¢ Movimentacao lateral;
e Persisténcia;

e Escalacao de Privilégios

IDENTIFICACAO DO COMPONENTE CURRICULAR -7

1. Nome do Componente Curricular: Pentest em redes corporativas cabeadas

2. Carga Horéria: 32 horas

3. Ementa:

Técnicas de pentest em redes corporativas cabeadas com a identificacdo do ambiente
corporativo fundamentadas no ciclo de pentest. O mddulo prevé o uso da ferramenta livres

para exploragéo utilizando essas técnicas.
4. Objetivo

Identificar e compreender as vulnerabilidades da rede corporativa das empresas através de
aula em laboratério simulando invasées em redes cabeadas; Identificar ataques as redes
cabeadas corporativas; executar atagues as redes cabeadas corporativas de modo a
desenvolver nos alunos Criatividade, Inovacéo, Disciplina e Pro atividade, através de aulas
em laboratorio simulando invasdes em redes cabeadas. Problematizacao e discussao sobre
um problema de seguranca que tenha ocorrido recentemente, analise do impacto para a
empresa e da metodologia aplicada na resposta ao incidente. Team Based Learning (TBL)
discutindo um caso de falha de seguranca numa rede cabeada e desenvolvimento de sua

possivel solucéo.
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5. Conteudo Programatico:

Redes corporativas cabeadas. Topologia de uma rede corporativa. ldentificacdo de
ameacas;
Planejamento e reconhecimento;

Introducao a ferramentas de Pentest, como o Nmap, o Metasploit e o Wireshark;
Escaneamento de vulnerabilidades;

Identificacdo de vulnerabilidades comuns em redes cabeadas, como falhas de
autenticagao, vulnerabilidades de protocolos de rede e configuragbes de seguranca
inadequadas;

Exploracgdo das vulnerabilidades;

Pivoteamento;
Golden Ticket AD;

IDENTIFICACAO DO COMPONENTE CURRICULAR -8

1. Nome do Componente Curricular: Pentest em redes corporativas wireless

2. Carga Horéria: 32 horas

3. Ementa

Neste componente curricular serdo estudados pentests em redes corporativas wireless,

considerando possibilidades de brechas em pontos de acesso (APs), repetidores e

roteadores inseridos em um cenario com ataques de ARPspoofing, ARPoisoning, Man-In-
The-Middle (MITM), SSI stripping. Sao abordados, ainda, ataques as chaves WEP e WPA-
PSK. Utilizagdo de Hardware Wireless (Antena USB).

4. Objetivo

Compreender os cenarios em que ocorrem vulnerabilidades seguranca na estrutura da rede

WI-FI (Wireless: sem fio). Manipular a infraestrutura de redes wireless corporativas;

identificar ataques as redes wireless corporativas de modo a propiciar o desenvolvimento

de Criatividade, Inovacgéo, Disciplina e Pro atividade, através de aulas em laboratério



UNIVERSIDADE PRESBITERIANA MACKENZIE
PRO-REITORIA DE PESQUISA E POS-GRADUACAO
Coordenadoriade Educacéo Continuada

simulando invasdes em redes wireless. Problematizacdo e discussdo sobre algum
problema de seguranga que tenha ocorrido recentemente, andlise do impacto para a
empresa e da metodologia aplicada na resposta ao incidente. Simulacdo de invasdo a uma

rede wireless (ambiente de teste e seguro).

5. Conteudo Programatico:
e Redes corporativas wireless;
e Topologia de uma rede wireless;
¢ |dentificacdo de ameacas;
¢ |dentificacdo em rede WEP, WPA, WPAZ2;
e Tentativa de obtencao de credenciais de Wifi em rede WEP;
e Tentativa de obtencao de credenciais de Wifi em rede WPA e WPA2;
¢ Usando a placa de video para performance de brute force;

e Tentativa de obtencéo de credenciais administrativas do Equipamento de Wifi.

IDENTIFICACAO DO COMPONENTE CURRICULAR -9

1. Nome do Componente Curricular: Pentest em plataformas Web
2. Carga Horaria: 40 horas

3. Ementa

Neste componente curricular serdo considerados o0s pentests em plataformas Web,
abordando ataques de injecdo de SQL, ataques de escalonamento de privilégios, ataques
a banco de dados, ataques de XSS e Cross-site Request Forgery. Baseado no OWASP top
10.

4. Objetivo

Compreender o contexto em que ocorrem as vulnerabilidades em plataforma web.
Manipular a infraestrutura da plataforma web; identificar e explorar ataques a plataforma

web; a fim de desenvolver Criatividade, Inovacéo, Disciplina e Pr6 atividade, atraves de
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aulas em laboratdrio simulando invasdes de plataforma web. Problematizacdo, discusséo

sobre um problema de seguranca (falha) que permitiu a invaséo a uma plataforma web e

exercicios préticos.

5. Conteudo Programatico:

Introducédo ao Pentest em plataformas Web: conceitos e definicdes basicas;

Fases de um Pentest em plataformas Web, incluindo a fase de planejamento, a fase
de teste e a fase de relatorio;

Identificagdo de vulnerabilidades comuns em plataformas Web, como falhas de
autenticacao, vulnerabilidades de SQL injection, Cross-Site Scripting (XSS) e Cross-
Site Request Forgery (CSRF);

Uso de ferramentas de Pentest em plataformas Web, como o OWASP ZAP, o Burp
Suite e o Nikto;

Técnicas de exploracdo de vulnerabilidades em plataformas Web, incluindo a
exploracéo de falhas de injecdo SQL e a exploragéo de vulnerabilidades de XSS;
Andlise de riscos e impactos associados a vulnerabilidades identificadas;

Testes de seguranca de APIs (Application Programming Interfaces) que fornecem
dados e servicos para a plataforma Web;

Elaboracéo de relatorios de Pentest em plataformas Web, incluindo recomendacdes
para a correcao de vulnerabilidades e medidas de seguranca adicionais.

IDENTIFICACAO DO COMPONENTE CURRICULAR - 10

1. Nome do Componente Curricular: Pentest em dispositivos moveis
2. Carga Horaria: 32 horas
3. Ementa

Serdo considerados os ataques a dispositivos méveis (smartphones e tablets), focando no

sistema operacional Android.
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4. Objetivo

Compreender os riscos existentes no uso de dispositivos moveis; Manipular a infraestrutura

de seguranca dos dispositivos moveis; identificar e explorar padrdes de ataques aos

dispositivos moveis a fim de propiciar aos estudantes Criatividade, Inovacao, Disciplina e

Pré atividade, através de aulas em laboratorio simulando invasdes de dispositivos moveis:

celulares e tablets. Problematizagéo, discussao sobre um problema de seguranca (falha)

que permitiu a invasdo a um dispositivo mével. Problem Based Learning (PBL) discutindo

a invasao a um dispositivo movel e buscar sua possivel solucdo de seguranca.

5.

Conteudo Programatico:

Introducdo ao Pentest em dispositivos moéveis: conceitos e definicdes basicas;

Introducgéo ao Android,;

Pentests aos dispositivos moveis;

Uso de ferramentas de Pentest em dispositivos méveis, como o OWASP Mobile
Security Testing Guide (MSTG) e o Burp Suite Mobile Assistant;

AndroBugs - uma ferramenta de analise estatica de seguranca para aplicativos
Android, que permite detectar vulnerabilidades de seguranca em cddigo-fonte e
binario.

Drozer - uma ferramenta de teste de penetracdo para dispositivos Android, que
permite verificar vulnerabilidades de seguranca em aplicativos e dispositivos
Android.

Needle - uma estrutura de teste de seguranca para aplicativos méveis, que permite
realizar testes de penetracdo em aplicativos iOS e Android.

Appie - uma ferramenta de teste de penetracao para dispositivos moveis que permite

verificar vulnerabilidades em aplicativos Android e iOS.
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IDENTIFICACAO DO COMPONENTE CURRICULAR -11

1. Nome do Componente Curricular: Metodologias para Respostas a Incidentes
2. Carga Horaria: 32 horas

3. Ementa

Metodologias existentes para o aprimoramento e treinamento de alunos nas respostas a

incidentes, bem como no reconhecimento e na identificacdo de ataques cibernéticos.
4. Objetivo

Conhecer e entender os tipos de incidentes com respeito as invasdes que burlam a
Seguranca das Informacdes e seus efeitos no contexto da organizacéo; conhecer as
estratégias de defesa contra esses incidentes; revisar sobre informacdes criticas e probes
e scans tipicos; como gerir 0 tratamento de major events; descobrir causas fundamentais
das vulnerabilidades; ter uma visao geral de ferramentas tipicas dos invasores de forma a
desenvolver nos alunos Pro atividade, Foco no resultado, Disciplina e Compromisso com
seguranca, através de exercicios interativos, discussfes e exercicios em grupo 0s
professores auxiliam os participantes a identificar e analisar um conjunto de incidentes e
vulnerabilidades e, entéo, propor estratégias de resposta apropriadas. Os alunos também
irdo explorar outros aspectos do trabalho de um CSIRT, incluindo analise de artefatos,

desenvolvimento de advisories, alertas e interagdo com administragéo superior.

5. Conteudo Programatico:

e Introducdo as metodologias para resposta a incidentes: conceitos e definigcdes
basicas;

e Fases da resposta a incidentes: preparacao, identificacdo, contencdo, analise,
erradicacao, recuperacao e licdes aprendidas;

e Estabelecimento de politicas e procedimentos de resposta a incidentes;

e Criacdo de uma equipe de resposta a incidentes e definicAo de papéis e
responsabilidades;
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e |dentificacédo de incidentes de seguranca, incluindo o monitoramento de eventos e o
uso de ferramentas de deteccao de intrusao;

e Contencao de incidentes, incluindo a desativacao de servicos comprometidos e a
isolamento de sistemas afetados;

e Analise de incidentes, incluindo a coleta de evidéncias e a identificacéo de vetores
de ataque;

e Recuperacao de incidentes, incluindo a restauragéo de servigcos afetados e a
implementacéo de medidas de seguranca adicionais para evitar futuros incidentes.

IDENTIFICACAO DO COMPONENTE CURRICULAR - 12

1. Nome do Componente Curricular: Cyber Practices
2. Carga Horaria: 64 horas

3. Ementa

Desenvolvimento de um Projeto Préatico de uma simulagéo de rede corporativa onde o aluno
enfrentara desafios a serem resolvidos com base no aprendizado obtidos nos componentes

curriculares anteriores.
4. Objetivo:

Desenvolver um Projeto que serd utilizado para composi¢cdo do TCC do aluno utilizando
conhecimentos de Pentest de redes, sistemas operacionais, sistemas Web, movimentacéo
lateral, pivoteamento, exploracéo de vulnerabilidades em computadores e elaboragao de
relatério técnico de forma a estimular nos estudantes Pontualidade, Criatividade, Inovagéo
e Pro atividade, através da apresentacdo de projeto de Teste de Penetracdo, simulando
uma corporacdo, com a composicao de relatorios praticos desenvolvidos com base no
mercado atual de seguranca. O Projeto contar4d com o0 apoio docente para a constru¢do do
plano de desenvolvimento da pesquisa e orientacdo pedagodgica para o desenvolvimento
da pesquisa pela realizacdo de encontros presenciais. Ao final, o componente curricular

prevé a apresentagao do relatorio de pentest como concluséo de curso.
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5. Conteudo Programatico:

Desenvolver um relatério de Pentest que aborde aspectos tedricos e praticos relevantes
para realizacdo de pentest (hacker ético) em ambiente controlado, simulando um ambiente
corporativo, com servidores e estacdes de trabalho, identificando e explorando possiveis
vulnerabilidades. A dinamica dessas aulas sera em realizar uma mentoria para que o aluno

consiga explorar o ambiente controlado. Plano de aulas:

¢ Introducdo ao ambiente controlado
e Mentoria 1
e Mentoria 2
e Mentoria 3
e Mentoria 4
e Mentoria 5
e Mentoria 6

¢ Resolucao do exercicio

IDENTIFICACAO DO COMPONENTE CURRICULAR - 13

1. Nome do Componente Curricular: Gestédo de Carreiras
2. Carga Horaria: 16 horas
3. Ementa

Capacitar os alunos a gerenciarem suas carreiras em cibersegurancga, desenvolvendo
habilidades técnicas, de lideranca e de comunicacao, identificando oportunidades de

crescimento profissional e implementando estratégias eficazes de gestao de carreira.
4. Objetivo

Capacitar os alunos a aplicar estratégias de gestdo de carreira em cibersegurancga,

identificando oportunidades de crescimento profissional, desenvolvendo habilidades
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técnicas e comportamentais, negociando salarios e beneficios, e adaptando-se as
mudancas e desafios do mercado de trabalho em ciberseguranca; Aprofundar o0s
conhecimentos técnicos em ciberseguranca; Comunicacao e colaboracéo; Gerenciamento
de projetos; Habilidades de lideranca; Resolucédo de problemas estimulando a Inovacéao,
Disciplina e Foco no Resultado, através de aulas expositivas em que o professor
apresentara os conceitos e informacdes relevantes para a gestdo de carreiras em
ciberseguranca por meio de aulas expositivas. Essa metodologia pode ser combinada com
atividades préticas, como estudos de caso e exercicios.

5. Conteudo Programético:
e Definicdo de carreira em ciberseguranca,
e Tendéncias e desafios da carreira em ciberseguranca;
e O papel da gestao de carreira no sucesso profissional em ciberseguranca;

e Certificacdo na area de Ciberseguranca e sua importancia no mercado de
trabalho.



